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Authentification par OTP

La fonction OTP permet de gérer les utilisateurs via 'APP ThinknxUp. Cette fonction
convient pour la gestion des utilisateurs de locaux louées ou pour un acces temporaire.
Le code généré est valable pendant 2 heures pour la premiére connexion, aprés quoi il
ne fonctionne plus.

Génération de l'OTP :

Seulun utilisateur admin peut générer un OTP. Le code est généré directement par
l'application client. Pour définir un utilisateur authentifié¢ comme admin, allez sur le site
du serveur sous Licences et codes et assurez-vous que l'option Admin est activée pour
'utilisateur qui s'occupe de l'administration.

Clients codes:
A unigue code is assocated to any running client (Ipad, Touch Screen, PC). This code must be
inserted into the list of server known codes and has to be enabled. Server ensure connection just
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Dans le configurateur, cliquez sur Systeme et activez « Utiliser l'authentification OTP ».
Et chargez le projet sur le serveur.

Password eeee
VNC password

ThinknxCloud Enabled
Password for ThinknxCloud eecccscsccceee
Automatic server update Enabled
Automatic authentication Enabled
Automatic connection Enabled
Cloud connection policy Local and Cloud

Ouvrez le projet dans le client avec le profil admin et affichez la fenétre des parametres
avanceés, comme illustré ci-dessous.

Project Properties
Name: Home

Project options

Change project language

Share Project

Manage clients

Manage passwords

V1.0 04.09.2024


https://www.thinknx.com/wiki/lib/exe/fetch.php?media=enable_otp.png
https://www.thinknx.com/wiki/lib/exe/fetch.php?media=enable_otp.png

4 Iy AG
Hintermaéttlistrasse 1 Telefon +41 62 887 26 50 infaginyx.ch
CH-5506 Magenwil Fax +41 62 887 26 51 wwwnimyech

Cliquez sur « Manage clients » et ajoutez un nouvel utilisateur. Configurez vos
parametres pour cet utilisateur et enregistrez-les.

Aclive

V1.0 04.09.2024



.—‘*_;L?

L Inyx AG
Hintermittlistrasse 1 Telefon +41 62 837 26 50 infoginyx.ch
CH-5506 Magenwil Fax +41 62 887 26 51 wwwnimyech

L'utilisateur créé est maintenant visible dans la liste des utilisateurs, avec l'OTP affiché
comme identifiant. L'administrateur peut maintenant partager le projet avec le nouvel
utilisateur en lui envoyant le QR code.

Manage clients

Android

Enabled always, pus

Windows_10_(10.0)

bled always, push notifications are enabled

OTP. 77244244

Code valid for: 01 h. 59 min. 48 sec

Project Properties

Name: Showroom_Envision-Te...

Project options

Change project language

Share Project

Manage clients

Manage passwords

Manage Access Control
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Utiliser 'OTP pour l'authentification :

Téléchargez le projet sur 'appareil de l'utilisateur.

Ouvrez le projet téléchargé. Une fenétre contextuelle s'affiche, invitant l'utilisateur a
s'authentifier. Un bouton de commutation a 'extréme droite du popup offre la possibilité
de s'authentifier avec un nom d'utilisateur et un mot de passe ou avec OTP. Sélectionnez
le mode d'affichage OTP et saisissez 'OTP généré par l'administration.

Authenticate Settings

Toggle View

Authenticate Settings

Une fois la connexion établie, le nom de ['utilisateur s'affiche dans la liste.

Manage clients

Jean
Enabled always, push notifications are enabled.

Lucia
Enabled always, push notifications are enabled.

David

Enabled always, push notifications are enabled.

Marc

Enabled always, push notifications are enabled.

Lea
Enabled always, push notifications are enabled.
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